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POLITICA DE SEGURANGA CIBERNETICA

1 OBJETIVO

Esta Politica de Segurancga Cibernética tem por objetivo definir principios e diretrizes
que permitam garantir a confidencialidade, a integridade e a disponibilidade dos
dados e dos sistemas de informacéo utilizados pela instituicdo, bem como orientar
a implementacao de procedimentos e controles para prevenir, detectar e reduzir a
vulnerabilidade a incidentes relacionados com o ambiente cibernético.

2 PUBLICO-ALVO

Esta politica aplica-se a todos os socios, administradores, diretores e demais
colaboradores da instituicdo, clientes, parceiros e prestadores de servicos a
terceiros que tenham acesso aos dados da instituicdo ou aos sistemas
informatizados por ela utilizados.

3 PRINCIiPIOS DE SEGURANCA DA INFORMACAO
Os principios que regem esta politica sao:

e Confidencialidade: garantir que a informagédo esteja acessivel somente as
pessoas autorizadas.

¢ Integridade: garantir a autenticidade da informacao e dos seus métodos de
processamento.

e Disponibilidade: garantir que a informacao esteja disponivel as pessoas
autorizadas sempre que for necessario acessa-la.

4 RESPONSABILIDADES

Devido ao porte, o perfil de risco e 0o modelo de negdcio da instituigao ficam definidas
as seguintes responsabilidades:

l. Diretor (Raimundo Nonato Nogueira da Costa):

e Aprovar a Politica de Seguranga Cibernética;

o Executar o Plano de Acao e de Resposta a Incidentes;

e Promover a melhoria continua dos procedimentos relacionados com a seguranga
cibernética.

l. Diretora Executiva (Nayara Nogueira da Costa):

Realizar o registro e o controle dos efeitos de incidentes relevantes;

Realizar periodicamente testes e varreduras para detecc¢ao de vulnerabilidades;
Executar e manter cépias de seguranca dos dados e das informacgoes;

Realizar a atividade de documentacao referente a verificagado de capacidade do
potencial prestador de servigo, das praticas de governanga corporativa e da
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avaliacao da relevancia do servigo a ser contratado;

e Elaborar relatério anual sobre a implementagcao do Plano de Acéo e de Resposta
a Incidentes, tratada no item 14 desta politica;

e Comunicar ao Banco Central do Brasil sobre a ocorréncia de incidentes
relevantes e das interrup¢des dos servigos relevantes que configurem uma
situacao de crise pela instituigdo, bem como as providéncias para o reinicio das
atividades;

e Comunicar ao Banco Central do Brasil sobre a contratagcdo de servigos
relevantes de processamento, armazenamento de dados e de computacdo em
nuvem.

5 DIRETRIZES DE SEGURANGA CIBERNETICA
Esta politica estabelece as seguintes diretrizes gerais:

e Atender as leis e normas que regulamentam as atividades da instituigao;

e Assegurar a protegdo das informagbes contra acessos, modificagdes,
destrui¢cdes ou divulgagdes nao autorizadas;

e Assegurar que as informagdes sejam acessadas e utilizadas somente para as
finalidades para as quais foram coletadas;

e Assegurar a adequada classificagdo dos dados e das informacdes relevantes
para a operacao da instituicao;

e Estabelecer procedimentos e controles de seguranga da informacéo para a
prevencao, deteccéo e reducao de riscos cibernéticos;

e Disseminar a cultura de seguranga cibernética por meio da capacitagado e
avaliacao dos colaboradores da instituicao;

e Assegurar a aderéncia de terceiros relacionados aos negocios da instituicao a
esta politica e a legislagao e regulamentagao aplicaveis.

5.1 Classificagao dos dados e das informagoes

As informacbes sob responsabilidade da instituicio serdo classificadas
considerando a relevancia, sensibilidade, criticidade e grau de sigilo para o negécio
e clientes, nos seguintes niveis:

e Publica: sdo informagbes que possuem carater informativo geral e que s&o
direcionadas ao publico em geral,

¢ Interna: sdo informagdes destinadas ao uso interno da instituicao e que estao
disponiveis para todos os colaboradores da instituic&o;

¢ Restrita: sdo informacgdes disponiveis apenas a colaboradores especificos da
instituicdo, que as necessitem para exercer suas atribuigdes;

e Confidencial: sdo informacgdes sigilosas de carater estratégico para a instituicdo
e que estio disponiveis somente para a diretoria e pessoas por ela autorizadas.
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5.2 Cenarios de incidentes

Devem ser elaborados, no ambito dos testes de continuidade de negdcios, cenarios
de incidentes que impliguem em dano ou perigo de dano a confiabilidade, a
integridade, a disponibilidade, a seguranga e ao sigilo dos dados e dos sistemas de
informacéo utilizados pela instituicdo, que tenham ou possam ter a capacidade de
causar interrupgdo nos processos de negocios da instituicdo, levando-se em
consideragao para a elaboracao desses cenarios a auséncia de ativos humanos ou
tecnologicos.

5.3 Procedimentos e controles para prestadores de servigos

Na elaboracdo de procedimentos e de controles voltados a prevencédo e ao
tratamento dos incidentes a serem adotados por empresas prestadoras de servigos
a terceiros, considerando as caracteristicas do servigo a ser prestado e niveis de
complexidade, abrangéncia e precisdo, deverdo ser analisados cenarios de
incidentes que impliquem em dano ou perigo de dano a confiabilidade, a integridade,
a disponibilidade, a seguranca e ao sigilo dos dados e dos sistemas de informagéo
utilizados.

Uma vez identificados os possiveis cenarios, serdo analisados os controles voltados
a prevencgao e ao tratamento dos incidentes ja utilizados pela prestadora, e, caso
necessario, deverao ser estabelecidos com a respectiva prestadora de servigos
outros procedimentos e controles de prevencéao e tratamento dos incidentes a serem
adotados, de forma a suprir as possiveis lacunas relativas a prevencao, deteccio e
reducdo da vulnerabilidade a incidentes relacionados com o ambiente cibernético.

Sao consideradas, para fins de aplicacdo do disposto nesta politica, as empresas
prestadoras de servigos a terceiros que tiverem acesso:

¢ Aos dados da instituigdo ou por ela controlados; ou

e Aos sistemas utilizados pela instituicdo; ou

e Aos ambientes fisicos ou tecnolégicos que possam ser utilizados para acessar
os dados e sistemas da instituicao.

5.4 Avaliagao da relevancia dos incidentes

Os parametros a serem utilizados na avaliacdo da relevancia dos incidentes
deverao considerar a frequéncia e o impacto dos cenarios de incidentes que
impliguem em danos ou perigo de dano a confiabilidade, a integridade, a
disponibilidade, a segurancga e ao sigilo dos dados e dos sistemas de informagéao
utilizados, que tenham ou possam ter a capacidade de causar interrup¢cdo nos

processos de negocios da instituigao.
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6 PROCEDIMENTOS E CONTROLES

A instituicdo adota os seguintes procedimentos e controles para prevenir, detectar
e reduzir a vulnerabilidade a incidentes relacionados com o ambiente cibernético:

6.1 Autenticacao

Para garantir a segurancga dos acessos a instituicdo adota regras de autenticagao
para o sistema operacional e banco de dados, os quais utilizam dados e chaves
armazenadas no banco de dados MySQL para efetuar o acesso. Sendo que o
chamado de consulta do login do usuario pelo sistema é feito em ambiente
criptografado por chaves SSL.

Acessos com a exigéncia de autenticagéo:

Sistema de e-mail;

Consulta a base de dados (em todos os canais);
Sistema ERP;

Diretorios e arquivos na rede de computadores.

A senha de acesso ao sistema utiliza caracteres alfanuméricos e especiais, é
composta de 8 (oito) a 10 (dez) digitos, e quando gerada é armazenada com uma
mascara criptografica MD5 e EBCDIC, que guarda a senha criptografada no banco
de dados, de modo que somente o usuario portador da senha podera utiliza-la.

6.2 Criptografia

O sistema de comunicacgao e transmissao de dados da instituicdo é criptografado
utiizando chave SSL em seu ambiente, as senhas e logins de acesso sdo
criptografadas usando tecnologia MD5.

6.3 Prevencao e detecgao de intrusao

O sistema de prevencéo e detecgao de intrusao utilizado pela instituicdo é o Firewall
Fortigate da Fortinet, que possui regras de deteccdo de ataques DDOS e é
monitorado pela equipe da Equinix, que fazem registros das tentativas de acessos
e de conexao.

6.4 Prevengao de vazamento de informagoes

O Banco de dados da instituigdo € mantido em rede interna apartado do ambiente
do sistema operacional, e mantido atras de camadas de seguranga, com 0s
softwares de monitoramento mantendo o sistema operacional seguro e estavel. Ao
sinal de indicio de instabilidade ou tentativa de comprometer algo no sistema,
recebemos um alerta que prontamente € atendido na ocorréncia.
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6.5 Deteccao de vulnerabilidades

O orquestrador Puppet atualiza as aplicagdes ou notifica os casos que nao puderam
ser atualizados através do Zabbix, a agéo é feita de forma automatica, caso haja
um update de aplicacdo devido a uma brecha ou exploit a equipe da Equinix se
encarrega de colocar em acgédo na automatizagdo os parametros e configuragdes
para sanar o problema.

6.6 Protecao contra software malicioso

A instituicdo possui em todas suas unidades de trabalho, assim como no servidor
web, o Antivirus BitDefender. Ja o servidor do sistema operacional e do banco de
dados é baseado em Linux, distribuicdo Debian, s6 é adicionado softwares e
aplicagées homologadas pelas distribui¢des ou pela comunidade, sendo analisado
minuciosamente para que nao haja brechas.

6.7 Mecanismos de rastreabilidade para informagoes sensiveis

Os sistemas contém locais fixos onde sao imputados os dados originados da
instituicdo financeira, esses dados competem unica e exclusivamente na origem,
baseado nos produtos e politicas da instituicdo. Locais onde estdo armazenados
estdo contidos em relatérios de uso interno.

6.8 Controles de acesso

O sistema dispde de mecanismos de log, e fornece rastreabilidade dos acessos. As
telas de sistema s&do segregadas de acordo com as fungdes estabelecidas aos
usuarios.

6.9 Backup dos dados e das informagoes

Esta instituicdo possui um método definido para execugao de copias de seguranga,
o qual é executado de forma a garantir continuidade caso necessario o
reestabelecimento dos dados. Diariamente € feito uma copia da base de dados e
armazenado em uma pasta dentro do servidor, em um determinado horario o
software Simpana se encarrega de efetuar uma copia de seguranga para uma ilha
de backup, onde € armazenado por até dois meses.

6.10 Registro e controle dos efeitos de incidentes relevantes

Os incidentes sao registrados com o seu devido cédigo de prioridade conforme
definido no Plano de Agéo e Resposta a Incidentes, onde é descrito a forma como
devem ser registrados e tratados os incidentes de seguranga, sendo que nos
processos e ocorréncias, caso o0s responsaveis verifiquem grau de importancia,
devem notificar responsaveis e envolvidos, e observar outros itens obrigatérios ou
de interesse, além de atualizar rotinas e processos de documentos como a propria



POLITICA DE SEGURANGA CIBERNETICA

politica, manuais e outros que a instituicao defina como necessario.
6.11 Gestao de prestadores de servigo

Os contratos com prestadores de servico deverdo conter clausulas de
confidencialidade e responsabilidades entre as partes, assim como clausulas que
garantam que os profissionais das empresas prestadoras de servigos a terceiros:

e Tenham conhecimento e cumpram esta politica;

e Zelem e protejam o sigilo das informagdes da instituigcdo;

e Cumpram as normas legais que regulamentam a propriedade intelectual e a
protecao de dados e a normas vigentes relacionadas a segurancga cibernética e
afins do Banco Central do Brasil;

e Utilizem os dados da instituicdo ou os sistemas por ela utilizados, bem como os
ambientes fisico e tecnoldgico da instituigdo, apenas para as finalidades objeto
do contrato de prestacao de servico;

¢ Notifiquem imediatamente qualquer violacdo desta Politica ou outras normas.

6.12 Plano de agao e de resposta a incidentes

A presente politica institui o Plano de Ag¢ao e de Resposta a Incidentes com os
seguintes objetivos:

Identificar os incidentes de seguranca;

Registrar os eventos que acarretaram problemas de seguranga/continuidade;
Direcionar medidas paliativas a incidentes ocorridos;

Criar evidéncias e registros para medidas corretivas;

Acionar o plano de continuidade dos negocios;

Reportar os incidentes de segurancga;

Adotar iniciativas para compartiihamento de informacbdes sobre incidentes
relevantes com outras institui¢coes.

Esse plano abordara detalhadamente os cenarios de incidentes a serem avaliados
nos testes de continuidade de negocios, considerando a avaliagdo de risco dos
incidentes por niveis de impacto nos negocios, sendo esses niveis estipulados em
Gravissimo, Grave, Médio, Baixo e Muito Baixo.

Por meio da identificacdo do nivel de impacto do incidente sera sequenciado o
processo para o devido encaminhamento aos responsaveis para tratamento,
conclusao e registro. A instituicdo definiu um relatério de Incidente de Risco
Cibernético (RIRC) de forma a registrar, acompanhar e simular cenarios de impacto
dos incidentes de seguranca.

No plano a instituicdo elencou os servicos primordiais e 0s possiveis cenarios que
acarretariam prejuizo nos ou parada dos negocios. Para tanto, foram mapeados
cenarios que apresentaram risco de interrupcdo a serem considerados para os
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testes de efetividade do plano de continuidade dos negdcios, sendo estes:

¢ Interrupcéo de fornecimento de link de dados;
e Sinistro em servidor interno de dados;
¢ Interrupgéo do acesso ao Banco de Dados (Sistema Operacional na nuvem).

Sera utilizado o relatério de implementagao do plano de acédo anual, de forma a
evidenciar necessidades de revisbes assim como simular e registrar os testes de
continuidade dos negdcios nos cenarios definidos pela administragao.

Registra-se que o Plano de Acgdo e de Resposta a Incidentes, Plano de
Continuidade dos Negodcios e Relatérios de Registro, Teste e Acompanhamento
complementam e integram a presente politica.

6.13 Divulgacao de Incidentes Relevantes

Visando maior transparéncia bem como a busca pelas melhores praticas de
mercado a instituicdo diante da ocorréncia de incidentes cibernéticos relevantes
buscara a adequada divulgagao em sitio na internet, disponibilizando canal para
solicitagdo de maior detalhamento para interessados.

7 CONTRATAGAO DE SERVICOS DE PROCESSAMENTO E
ARMAZENAMENTO DE DADOS E DE COMPUTAGAO EM NUVEM

A instituicao adotara procedimentos e praticas de governanga corporativa e de
gestdo que serdo aplicadas previamente a contratagdo de servigos relevantes de
processamento e armazenamento de dados e de computacdo em nuvem, levando-
se em consideracdo a avaliacao da relevancia do servigco a ser contratado, dos
riscos a que esteja exposta a instituigdo, bem como da capacidade do potencial
prestador de servico em realizar as atividades conforme a legislagdo e
regulamentacao aplicaveis.

7.1 Abrangéncia

Os procedimentos e praticas serao aplicados previamente a contratacao de servigos
de processamento e armazenamento de dados e de servigcos de computagdo em
nuvem.

Os servicos de computagao em nuvem, prestados sob demanda e de maneira
virtual, compreendem a disponibilidade de ao menos um dos servigcos abaixo:

e Processamento de dados, armazenamento de dados, infraestrutura de redes e
outros recursos computacionais que permitam a instituicido contratante implantar
ou executar softwares, que podem incluir sistemas operacionais e aplicativos
desenvolvidos pela instituicdo ou por ela adquiridos;
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e Implantagdo ou execugdo de aplicativos desenvolvidos pela instituicao
contratante, ou por ela adquiridos, utilizando recursos computacionais do
prestador de servigos;

e Execucao, por meio da internet, dos aplicativos implantados ou desenvolvidos
pelo prestador de servico, com a utilizacdo de recursos computacionais do
préprio prestador de servicos.

7.2 Avaliagao da relevancia do servigo a ser contratado

A avaliacéo prévia da relevancia do servigo de processamento e armazenamento
de dados e de computagcdo em nuvem a ser contratado levara em consideracgao:

e A criticidade do servico;

e A sensibilidade dos dados e das informacbes a serem processados,
armazenados e gerenciados pelo contratado;

¢ A classificagao dos dados e das informagdes quanto a relevancia.

7.3 Avaliagao da capacidade do potencial prestador de servigo

A instituicado avaliara previamente, como critérios de decisdo para a contratagédo de
servicos de processamento e armazenamento de dados e de computagcdo em
nuvem, no pais ou no exterior, a capacidade do potencial prestador de servico em
assegurar:

e O cumprimento da legislagcédo e da regulamentagao em vigor;

e O acesso da instituicao aos dados e as informacdes a serem processadas ou
armazenadas;

¢ A confidencialidade, a integridade, a disponibilidade e a recuperagao dos dados
e das informacgdes processadas ou armazenadas;

e A sua aderéncia as certificagbes exigidas por lei e pela instituicdo para a
prestacdo do servigo a ser contratado;

e O acesso da instituicdo aos relatérios elaborados por empresa de auditoria
especializada independente contratada pelo prestador de servico, relativos aos
procedimentos e aos controles utilizados na prestacao dos servigos a serem
contratados;

e O provimento de informacdes e de recursos de gestdo adequados ao
monitoramento dos servigos a serem prestados;

¢ A identificagdo e a segregacao dos dados dos usuarios finais da instituicao por
meio de controles fisicos ou légicos;

¢ A qualidade dos controles de acesso voltados a protecdo dos dados e das
informacdes dos usuarios finais da instituicao;

e A adocgéo de controles que mitiguem os efeitos de eventuais vulnerabilidades na
liberacdo de novas versdes de aplicativos executados por meio da internet,
implantados ou desenvolvidos pelo prestador de servico, com a utilizacdo de
recursos computacionais do proprio prestador de servigo.
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7.4 Contratacao de servigos prestados no exterior

De modo complementar ao item 7.3, no caso de contratacdo de servigos prestados
no exterior, a instituicdo observara previamente os seguintes critérios:

e A existéncia de convénio para troca de informacdes entre o Banco Central do
Brasil e as autoridades supervisoras dos paises onde os servigos poderédo ser
prestados;

e Se a prestacdo dos servicos no exterior ndo causa prejuizos ao regular
funcionamento da instituicio e nem embaraco a atuacdo do Banco Central do
Brasil;

e A definicdo dos paises e das regides em cada pais onde os servigos poderao
ser prestados e os dados poderdo ser armazenados, processados e
gerenciados;

e A previsdo de alternativas para a continuidade dos servigos de pagamento
prestados, no caso de impossibilidade de manutencéo ou extincao do contrato
de prestacao de servigos.

No caso de nao existir convénio para troca de informagdes entre o Banco Central
do Brasil e as autoridades supervisoras dos paises onde 0s servigcos poderao ser
prestados, a instituicdo solicitara ao Banco Central do Brasil, no prazo de 60
(sessenta) dias anteriores a contratagao, autorizagao para a contratagéo do servigo.

7.5 Clausulas contratuais

Os contratos para prestacdo de servicos relevantes de processamento,
armazenamento de dados e de computagdo em nuvem devem prever:

¢ Aindicacao dos paises e da regiao em cada pais onde 0s servigos poderao ser
prestados e os dados poderao ser armazenados, processados e gerenciados;

e A adogao de medidas de seguranga para a transmissdo e armazenamento dos
dados;

¢ A manutengédo, enquanto o contrato estiver vigente, da segregacao dos dados e
dos controles de acesso para protegcao das informacgdes dos clientes;

« A obrigatoriedade, em caso de extingdo do contrato, de:
a) Transferéncia dos dados ao novo prestador de servigcos ou a instituicao
contratante;
b) Exclusdo dos dados pela empresa contratada substituida, apds a
transferéncia dos dados prevista na alinea "a" e a confirmagéo da integridade e
da disponibilidade dos dados recebidos;

¢ O acesso da instituicao contratante a:
a) Informacdes fornecidas pela empresa contratada, visando a verificar o
cumprimento dessas obrigacgoes;
b) Informagdes relativas as certificacbes e aos relatorios de auditoria
especializada;

11
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c¢) Informacgdes e recursos de gestao adequados ao monitoramento dos servigos
a serem prestados;

A obrigacdo de a empresa contratada notificar a instituicdo contratante sobre a
subcontratagao de servigos relevantes para a instituicao;

A permissao de acesso do Banco Central do Brasil aos contratos e aos acordos
firmados para a prestagdo de servicos, a documentacdo e as informacdes
referentes aos servicos prestados, aos dados armazenados e as informacgdes
sobre seus processamentos, as copias de seguranga dos dados e das
informacgdes, bem como aos codigos de acesso aos dados e as informagdes;

A adocdo de medidas pela instituicdo contratante, em decorréncia de
determinacao do Banco Central do Brasil;

A obrigagdo de a empresa contratada manter a instituicdo contratante
permanentemente informada sobre eventuais limitagdes que possam afetar a
prestacdo dos servigos ou o cumprimento da legislagao e da regulamentagdo em
vigor;

Os contratos devem prever, ainda, clausulas especificas para o caso de decretacao
de regime de resolugao da instituigdo contratante pelo Banco Central do Brasil:

A obrigagdo de a empresa contratada conceder pleno e irrestrito acesso do
responsavel pelo regime de resolugdo aos contratos, aos acordos, a
documentagao e as informacgdes referentes aos servigcos prestados, aos dados
armazenados e as informacdes sobre seus processamentos, as copias de
seguranca dos dados e das informagdes, bem como aos codigos de acesso,
citados no inciso VIl do caput, que estejam em poder da empresa contratada;

A obrigagao de notificagado prévia do responsavel pelo regime de resolugao sobre
a intengao de a empresa contratada interromper a prestacdo de servigos, com
pelo menos trinta dias de antecedéncia da data prevista para a interrupcgao,
observado que:

a) A empresa contratada obriga-se a aceitar eventual pedido de prazo adicional
de trinta dias para a interrupgdo do servigo, feito pelo responsavel pelo regime
de resolucéo;

b) A notificac&do prévia devera ocorrer também na situagdo em que a interrupgéo
for motivada por inadimpléncia da contratante.

7.6 Comunicagao da contratagcao ao BACEN

A contratac&o de servigos relevantes de processamento, armazenamento de dados
e de computagdao em nuvem deve ser comunicada ao Banco Central do Brasil,
devendo a comunicagdo conter as seguintes informagdes:

A denominacio da empresa a ser contratada;

Os servicos relevantes a serem contratados;

A indicacéo dos paises e das regides em cada pais onde os servigos poderao
ser prestados e os dados poderdo ser armazenados, processados e
gerenciados, no caso de contratagao no exterior.

12



POLITICA DE SEGURANGA CIBERNETICA

A referida comunicagao deve ser realizada, no maximo, até 10 (dez) dias apods a
contratacdao dos servigos e as alteracdes contratuais que impliquem modificacdo
dessas informacdes devem ser comunicadas ao Banco Central do Brasil, no
maximo, até 10 (dez) dias ap0s a alteragao contratual.

8 CULTURA DE SEGURANGA CIBERNETICA

A instituicdo adotara os seguintes mecanismos para a disseminacgéo da cultura de
seguranga cibernética:

e Promover a implementagcdo de programas de capacitagdo e de avaliagao
periddica de todos os colaboradores;

e Prestar informacdes aos usuarios finais sobre precaugdes na utilizagdo de
produtos e servigos oferecidos;

e Comprometimento da alta administracdo com a melhoria continua dos
procedimentos relacionados com a seguranga cibernética.

9 RELATORIO ANUAL

Anualmente, a instituicido elaborara relatério sobre a implementacdo do Plano de
Acao e de Resposta a Incidentes, tendo como data-base o dia 31 (trinta e um) de
dezembro de cada ano.

O relatério devera ser submetido ao Comité de Risco, quando existente, e
apresentado ao Conselho de Administragcao ou, na sua inexisténcia, a Diretoria até
31 (trinta e um) de margo do ano seguinte ao da data-base, devendo abordar:

¢ A efetividade da implementacdo das agdes desenvolvidas pela instituicdo para
adequar suas estruturas organizacional e operacional aos principios e as
diretrizes desta politica;

e O resumo dos resultados obtidos na implementagdo das rotinas, dos
procedimentos, dos controles e das tecnologias a serem utilizadas na prevengao
e na resposta a incidentes;

¢ Os incidentes relevantes relacionados com o ambiente cibernético, ocorridos no
periodo;

e Os resultados dos testes de continuidade de negdcios, considerando cenarios
de indisponibilidade ocasionada por incidentes de seguranca.

10 DOCUMENTAGAO
Devem ficar a disposigéo do Banco Central do Brasil, pelo prazo de 5 (cinco) anos:

e O documento relativo a politica de seguranga cibernética;
¢ O documento relativo ao plano de acao e de resposta a incidentes;
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¢ Os relatorios anuais sobre a implementagcdo do plano de acéo e de resposta a
incidentes;

e A documentacao sobre os procedimentos e praticas de governanga corporativa
e de gestado e a avaliagdo da capacidade do potencial prestador de servico;

e A documentacdo referente a contratacdo de servicos relevantes de
processamento, armazenamento de dados e computagdo em nuvem, prestados
no exterior;

e Os contratos de prestacdo de servicos relevantes de processamento,
armazenamento de dados e computagdo em nuvem, contado o prazo a partir da
extingcao do contrato;

e Os dados, os registros e as informacdes relativas aos mecanismos de
acompanhamento e de controle para implementagao e efetividade da politica de
segurancga cibernética, do plano de acédo e de resposta a incidentes e dos
requisitos para contratagao de servigos de processamento e armazenamento de
dados e de computagdo em nuvem, contado o prazo referido no caput a partir
da implementacao dos citados mecanismos.

11 GERENCIAMENTO CONTINUO DE RISCOS CIBERNETICO
Sera parte integrante da Plano de Gerenciamento de Riscos.

11.1 INTRODUGAO
A Politica Da Estrutura Simplificada De Gerenciamento Continuo De Risco
Cibernético da SOCRED, tem por finalidade definir diretrizes para efetivar e para
manutencdo das estratégias, rotinas e procedimentos de gerenciamento de riscos
cibernético.
A SOCRED mantém Estrutura Simplificada De Gerenciamento Continuo De Riscos
em atendimento a Resolugédo n°® 4.557/17 e Resolugdo 4.606/17 com objetivo de
identificar, mensurar, avaliar, monitorar, reportar, controlar e mitigar O RISCO
CIBERNETICO que a instituicdo esteja exposta de maneira relevante,
considerando:
¢ O modelo de negdcios, com a natureza das operagdes, complexidade dos
produtos e servigos, das atividades e dos processos da SOCRED;
e A dimensédo e a relevancia da exposi¢ado aos riscos, segundo critérios
definidos pela SOCRED.
¢ Adequada ao Perfil de riscos da SOCRED.

A politica atende as exigéncias legais e os controles estabelecidos sdo entendidos
como oportunidade de melhoria nos padrées éticos e na transparéncia das
informacgdes.

A SOCRED mantém estrutura de Tl que assegura a integridade, a seguranca e a
disponibilidade dos dados relativos ao gerenciamento de riscos.

A SOCRED mantém a politica de continuidade de negdcios que esteja exposta de
maneira relevante. Os modelos e os procedimentos internos asseguram as
operacoes realizadas através de procedimentos e pessoal qualificado para a
funcdo. Todas as analises e procedimentos de risco serdo reportados ao
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Conselheiro com funcdo de Diretor de Risco que reportara ao Conselho de
Administracdo. A SOCRED devera manter atualizado o Relatorio Gerencial
versando sobre o desempenho da estrutura simplificada de gerenciamento de risco
cibernético. A documentacgéo relativa a estrutura de gerenciamento de riscos
cibernético ficara a disposicdo do Banco Central do Brasil por cinco anos.

11.2 O OBJETIVO E DEFINIGOES.

O objetivo desta Politica é orientar a administracdo da SOCRED na gestao da
seguranga da informacédo e cibernética, demonstrando o compromisso com a
protecao das informacgdes corporativas e demais ativos de informacao, destinados
a garantir a confidencialidade, integridade e disponibilidade das informacgdes.

Para atingir o objetivo sdo determinados procedimentos internos destinados a
minimizar a ocorréncia de riscos cibernéticos e para identificar violacbes de
seguranga cibernética, estabelecendo acgdes sistematicas de detecgao, tratamento
e prevencao de incidentes, ameacgas e vulnerabilidades nos ambientes fisicos e
l6gicos, objetivando a mitigagao dos riscos cibernéticos.

A SOCRED garante a confidencialidade, integridade e disponibilidade da
informacdo em todo o seu ciclo de vida: produgdo, manuseio, reproducao,
transporte, transmissdo, armazenamento e descarte. Para esclarecimentos dessa
politica sao definidos:

a) Seguranga cibernética: € um conjunto de praticas que protege informagao
armazenada nos computadores e aparelhos de computacio e transmitida
através das redes de comunicacgao, incluindo a internet e telefones
celulares;

b) Ativos de informagdes: sdo todas as informag¢des geradas ou desenvolvidas
para operacao da SOCRED, e podem estar presentes em diversas formas,
tais como: arquivos digitais, equipamentos, midias externas, documentos
impressos, sistemas, dispositivos moveis, bancos de dados e conversas;

c) Incidentes: qualquer ocorréncia que nao € parte padrao da operagéo de um
servigo e que pode causar uma indisponibilidade, redu¢cado na qualidade
dele, perda de integridade ou confidencialidade das informacgdes;

d) Risco cibernético: ameacga a confidencialidade, integridade e disponibilidade
das informagdes.

11.3 PRINCIPIOS E VALORES

A SOCRED possui como principios seu compromisso com a transparéncia e o
respeito nas relagdes para com seus funcionarios, usuarios dos servigos
financeiros.

As informagdes dos usuarios de servigos financeiros sdo guardadas de acordo com
padrdes de confidencialidade e seguranga, sendo compartilhados a terceiros, nos
termos da lei, desde que necessarios para a execucdao de servicos/operacdoes
contratadas e sob o dever de protecao de dados e confidencialidade dos mesmos.
Assim, como principios e valores que norteiam essa politica de Risco Cibernético
sdo:
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a) Confidencialidade: garantir que as informagdes tratadas sejam de
conhecimento exclusivo de pessoas especificamente autorizadas;

b) Integridade: garantir que as informagdes sejam mantidas integras, sem
modificagdes indevidas (acidentais ou propositais);

c) Disponibilidade: garantir que as informagdes estejam disponiveis as
pessoas autorizadas somente para executar o tratamento necessario.

11.4 CRITERIOS E PROCEDIMENTOS

11.5 AREAS ENVOLVIDAS / RESPONSABILIDADES

O Conselho de Administracdo é responsavel pela politica de Gerenciamento de
Riscos Operacionais, devendo ser revisada e atualizada de maneira que demonstre
e identifique preventivamente a existéncia de vulnerabilidades que possam expor a
SOCRED a riscos, considerados incompativeis com os niveis de riscos aceitaveis,
para que as ag¢des sejam tomadas para reduzir essa exposigao.

O Conselho de Administracdo, também continuamente mantém a correcdo de
eventuais deficiéncias da estrutura simplificada de gerenciamento de riscos que
possam ser identificadas, assegura a observancia por todos na SOCRED.
Compete ao Conselho de Administragdo no minimo a cada dois anos aprovar e
revisar as politicas e estratégias de gerenciamento de riscos operacional.

Cabe ao Conselho de administragdo prover recursos para a implementacéo,
manutencdo e melhoria da gestdo de seguranga cibernética; promovendo a
disseminagao da cultura de gerenciamento de riscos por todos os participantes da
SOCRED.

Todo componente da estrutura organizacional da SOCRED, independente do cargo,
funcao ou local de trabalho, é responsavel pela seguranga das informagdes e deve
cumprir as determinagcbes desta politica, normas e padrbes de seguranga
cibernética.

A SOCRED entende que é importante que cada colaborador deve focar na
conformidade com as normas, leis, padroes e/ou procedimentos internos ou
externos. Tudo isso com o proposito de mitigar as diversas vulnerabilidades as quais
a SOCRED esta sujeita.

GERENCIA

As geréncias tém como responsabilidade:

a) Assegurar que todos da equipe tenham acesso, conhecimento e implementagéo
pratica desta politica e demais normas e padrdes de seguranga de cibernética;

b) Assegurar que o acesso a dados e informagdes pela equipe seja somente o
necessario ao desempenho de suas funcoes, atribuicdes e para cumprimento
das operacoes e atividades da SOCRED;
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c) Avaliar periodicamente o grau de sigilo e seguranga necessarios para a
protecdo das informagdes sob sua responsabilidade e de sua equipe,
garantindo a confidencialidade, integridade e disponibilidade das informagdes.

d) Designar mais de um responsavel para atuagdo em processos e operagdes
suscetiveis a fraudes e tomando os devidos cuidados para preservar a
segregacao de fungdes;

e) ldentificar com a equipe técnica as violagbes de seguranga cibernética,
estabelecendo acgbes sistematicas de deteccdo, tratamento e prevencao de
incidentes, ameacas e vulnerabilidades nos ambientes fisicos e logicos,
objetivando a mitigagéo dos riscos cibernéticos;

Ainda que seja com o suporte de area técnica a Geréncia sera responsavel em:

Desenvolver e estabelecer programas de conscientizagédo e divulgagao da
politica de segurancga cibernética;

Conduzir o processo de gestao de riscos de seguranga cibernética;
Conduzir a gestdo de incidentes de seguranga cibernética, incluindo as
investigacdes para determinacéo de causas e responsaveis e a comunicagao
dos fatos ocorridos;

Conduzir a definigao controles para tratamento de riscos, vulnerabilidades,
ameacas e nao conformidades identificadas;

Propor projetos e iniciativas para melhoria do nivel de seguranca das
informacdes da SOCRED.

COLABORADORES E PRESTADORES DE SERVICOS
Todos os colaboradores e prestadores que tenham qualquer acesso cibernético e
as informagdes da SOCRED sera responsavel:

a)

b)

c)

Utilizar de modo seguro, responsavel, moral e ético, todos os servigos e
sistemas de seguranca cibernética.

Utilizar os dados pessoais de forma licita e somente para o que foi aprovado
a sua utilizacdo e ndo armazenar além do determinado nos procedimentos
operacionais da SOCRED.

Notificar a area seguranga da informacgéo e cibernética os incidentes de
segurancga que venha a tomar conhecimento e as violagdes desta politica de
segurancga cibernética;

11.6 Declaragao de Responsabilidade

Os colaboradores e prestadores de servigos diretamente devem aderir formalmente
a um termo comprometendo-se a agir de acordo com a Politica de Seguranca
Cibernética.

Seguindo as boas praticas, gradualmente devera implementar aos contratos
firmados com prestadores que tenham acesso cibernético e as informacdes da
SOCRED clausula que assegure a confidencialidade das informagdes protegidas
por sigilo e pela legislagao e regulamentagao vigentes.

17



POLITICA DE SEGURANGA CIBERNETICA

11.7 Treinamento

A SOCRED deve estabelecer um programa de treinamento e conscientizagdo em
Seguranca Cibernética a garantia dos objetivos e diretrizes definidos nesta Politica
a fim de apresentar as necessidades e responsabilidades especificas de cada
colaborador.

A SOCRED em seus treinamentos a colaboradores e/ou integragcbes a novos
colaboradores devera conscientizar que todas as agoes, sistemas, servicos, dados,
informagdes disponiveis ndo devem ser interpretadas como sendo de uso pessoal,
portanto, todos devem ter ciéncia de que o0 uso esta sujeito a monitoramento
periddico, inclusive em equipamentos pessoais acessados durante o expediente,
fazendo uso da sua rede ou ndo, sem frequéncia determinada ou aviso prévio. Esse
monitoramento podera ser realizado automaticamente (software e/ou hardware),
pelo departamento de Tl, gestores ou por prestador de servigos externo.

11.8 SERVICOS DE COMPUTAGAO EM NUVEM
Os servigos de computagdo em nuvem abrangem:

a) Empregar de recursos computacionais dos prestadores de servigos em
casos de implantacao, execugao de aplicativos adquiridos ou desenvolvidos
pela SOCRED;

b) Processamento de dados, armazenamento de dados, infraestrutura de
redes e outros recursos que permitam a SOCRED implantar e executar
softwares, que podem incluir sistemas operacionais e aplicativos internos
ou adquiridos;

c) Usar de recursos computacionais do proprio prestador de servigos para

execucao por meio de internet dos aplicativos implantados ou
desenvolvidos.

Na gestdo dos servigos contratados devem ser avaliados a confiabilidade,
integridade, disponibilidade, seguranga e sigilo das informagdes, os recursos

utilizados, bem como o cumprimento da legislagao vigente.

11.9 CONTRATAGAO DE SERVIGOS DE PROCESSAMENTO E
ARMAZENAMENTO DE DADOS E DE COMPUTAGAO EM NUVEM

A computagdo em nuvem é uma forma de contratacdo de servigos de
terceiros, e esses prestadores de servigos de processamento e armazenamento de
dados representam um risco de clberseguranga para a SOCRED, sendo necessario

cuidados em casos de identificacdo de ameacas.
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Na contratacao de servicos relevantes de processamento e armazenamento
de dados e de computacdo em nuvem, no pais ou no exterior devem ser
considerados os seguintes requisitos a empresa contratada:

a) Ter Politica de Seguranga Cibernética e plano de continuidade de negécios

— PCN;

b) Manter registro e autorizagdo em caso de mudancgas ou alteragdes de

servicos ou sistemas; e
c) Ter relatérios de controles e gestao de incidentes.

A SOCRED continuamente verifica a capacidade potencial do prestador de
servicos de processamento e armazenamento de dados e de computagdo em
nuvem a fim de assegurar o cumprimento da legislagdo em vigor, permissdo de
acessos da SOCRED aos dados e as informacdes que serdo processadas ou

armazenadas.

O prestador de servigos de processamento e armazenamento de dados e de
computacdo em nuvem deve manter a confidencialidade, integridade,
disponibilidade e recuperagdo dos dados e das informacbes processadas e

armazenadas.

A SOCRED devera ter acesso aos relatérios de auditoria contratada pelo
prestador de servico e fornecimento de informagdes e de recursos de gestao

adequados aos monitoramentos dos servicos as serem prestados.

Os prestadores de servigos relevantes serdo avaliados considerando a
criticidade do tipo de servigos a ser prestado, bem como a sensibilidade dos dados

e das informagdes processadas, armazenadas e gerenciadas.

Ainda, devem ser verificadas a adog¢ao de controles que reduzam eventuais
vulnerabilidades na liberacdo de novas versdes de aplicativos no caso de serem

executados pela internet.

11.10 CONTRATOS COM PRESTADORES DE SERVICOS
Os contratos firmados com as empresas prestadoras de servigos relevantes

de processamento, armazenamento de dados e computagdo em nuvem devem
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prever a indicagao dos paises e da regido, em cada pais, onde os servigos poderao
ser prestados e os dados que poderdao ser armazenados, processados e
gerenciados, bem como adog¢do de medidas de seguranga para transmissao de

armazenamento de dados.

Enquanto o contrato estiver vigente, deve prever a manutencdo da
segregacao dos dados e dos controles de acessos para protegao das informagdes
dos usuarios dos servigos da SOCRED.

A empresa contratada devera notificar a SODRED sobre a subcontratagao

de servicos relevantes para a SOCRED.

A SOCRED devera ter acesso as informagdes fornecidas pelas empresas
contratadas visando verificar o cumprimento da indicagdo dos paises e da regiéo,
em cada pais, onde os servigcos poderao ser prestados e os dados que poderao ser
armazenados, processados e gerenciados, bem como adogdo de medidas de

segurancga para transmissdo de armazenamento de dados.

A empresa prestadora de servigo devera disponibilizar a SOCRED o acesso
as informacgdes relativas ao relatério de auditoria especializada contratada pelo
prestador de servico e recursos de gestdo adequadas ao monitoramento dos

servigos contratados.

Os contratos devem prever ainda permisséao de acesso ao Banco Central do

Brasil — BCB nas seguintes informacgoes;

Contratos e aos acordos firmados para a prestacao de servicos;

Documentacgao e as informacgdes referentes aos servigos prestados;

Dados armazenados e as informagdes sobre seus processamentos;

Copias de segurancga dos dados e das informagdes;

Cddigos de acesso aos dados e as informacgdes;

f) Adocgao de medidas pela instituicdo contratante, em decorréncia de
determinacdo do Banco Central do Brasil; e

g) Obrigagao de a empresa contratada manter a instituicdo contratante

permanentemente informada sobre eventuais limitagdes que possam afetar

a prestagao dos servigos ou o cumprimento da legislagéo e da

regulamentagdo em vigor.

O O O T QO
N N = N N
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"

O contrato mencionado na alinea “a” deve prever, para o caso da decretacao

de regime de resolugao da instituigdo contratante pelo Banco Central do Brasil:

a)

b)

11.11

A obrigacédo de a empresa contratada conceder pleno e irrestrito acesso do
responsavel pelo regime de resolugao aos contratos, aos acordos, a
documentacgao e as informacgdes referentes aos servicos prestados, aos
dados armazenados e as informacdes sobre seus processamentos, as
cépias de segurancga dos dados e das informagdes, bem como aos codigos
de acesso, citados na alinea “g” do caput, que estejam em poder da
empresa contratada; e

A obrigacéao de notificagdo prévia do responsavel pelo regime de resolugao
sobre a intencédo de a empresa contratada interromper a prestacéao de
servicos, com pelo menos trinta dias de antecedéncia da data prevista para

a interrupcao, observado que:

b.1) a empresa contratada obriga-se a aceitar eventual pedido de
prazo adicional de trinta dias para a interrupcédo do servigo, feito pelo
responsavel pelo regime de resolugao;

b.2 a notificacdo prévia devera ocorrer também na situagao em que a

interrupcao for motivada por inadimpléncia da contratante.

ACOES DE PROTECAO E PREVENGAO DE RISCOS CIBERNETICO
As acbes de protecdo e prevencdo da SOCRED a fim de manter

funcionamento e efetividade da seguranga cibernética seguem os seguintes

requisitos:

f)
9)

Manter relatério de inventarios de hardware e software;

Verificar com frequéncia se ha na SOCRED computadores nao autorizados
ou software nao licenciado;

Manter os sistemas operacionais e software atualizados;

Realizar frequentemente testes de invasao externa e piscina;

Fazer analises de vulnerabilidade na estrutura tecnolégica da SOCRED
frequentemente ou em situagdes que houver mudanca significativas;

Fazer teste do plano de resposta a incidentes com simulacido de cenarios.
A SOCRED realiza testes de segurancga no seu sistema de seguranca da
informacé&o e protecao de dados, dentre as medidas, incluem-se:

* Verificagdo dos logs dos colaboradores;

* Alteracao periddica de senha de acesso dos Colaboradores;
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» Segregacéao de acessos;

h) A SOCRED devera solicitar para os fornecedores testes e eficacia dos
processos utilizados para evitar e revelar as principais vulnerabilidades dos
sistemas que estido sob a responsabilidades deles, o que permitira efetuar
as corregdes devidas a tempo de evitar ou mitigar um ataque real,

11.12 TRATAMENTO DE INCIDENTES
Os incidentes séo interrupg¢des de sistema tecnolégico ndo planejado que

afetam os negocios das Scores e podem acontecer nas seguintes situacgoes:

Queda de energia;

Falha de um elemento de conexao ou servidor fora do ar;

Auséncia de conexao com a internet;

Indisponibilidade de acesso a SOCRED.

Indicios ou ocorréncias com perda de dados, roubo ou vazados de dados,
f) Terrorismo e ataques cibernéticos;

O O O T QO
SN N = N N

As ocorréncias de incidentes devem ser avaliadas com relagao a gravidade
da situacdo, os motivos que levaram aos acontecimentos desses incidentes e as
consequéncias para os negoécios da SOCRED.

A SOCRED devera realizar as seguintes agdes apos a avaliagcdo dos
incidentes:

a) Avaliar o impacto do incidente na SOCRED;

b) Redirecionar os contatos como as linhas de telefones para os celulares,
instruir o provedor de telefonia a desviar linhas de dados, entre outros;

c) Avaliar a relevancia, em caso de sabotagem ou terrorismo a fim de decidir
pelo registro de boletim de ocorréncia ou outras providencias caso seja
necessario;

d) Comunicar tempestivamente ao Banco Central do Brasil — BCB as
ocorréncias de incidentes relevantes e as interrupgcdes de servigos
relevantes que configurem uma situagao de crise na SOCRED.

Apos o incidente ter sido resolvido com a contingéncia da segurancga
cibernética e demais equipes chaves notificados, as areas devem verificar se os

dados estéo faltando ou foram corrompidos ou outros problemas.

Caso seja identificado que a SOCRED perdeu informag¢des ou dados, os

conselheiros com fungdes executivas e equipe de contingéncia da SOCRED devem
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ser informados imediatamente e na retomada dos processos deverao ser definidos
acgdes que incluem a analise procedimentos para que a SOCRED possa operar
normalmente, bem como reconstrucdo de eventuais sistemas e mudangas e

medidas de prevencao.

11.13 RELATORIO DE PLANO DE AGAO E RESPOSTA A INCIDENTES
A SOCRED devera emitir anualmente o relatério de implementacao de plano

de acao e respostas a incidentes.

Os referidos relatorios devem ser aprovados pelos Conselheiros em funcéo

Executiva responsavel pela seguranga cibernética.

O relatério devera ser emitido com data base de 31 de dezembro e conter,

no minimo, as seguintes informagdes:

a) Resumo dos resultados alcangados na implementacéo de rotinas,
procedimentos e tecnologias utilizados na prevencao e na resposta a
incidentes;

b) As ocorréncias de incidentes relevantes ocorrido no periodo relacionado
referente ao ambiente cibernético;

11.14 DOCUMENTACAO MINIMA A SER ARQUIVADA
Devem ficar a disposicdo do Banco Central do Brasil — BCB:

A presente Politica;

A ata do Conselho de Administracdo com a aprovacao da politica;
Documento relativo ao plano de acéo e de resposta a incidentes;
Relatério anual e a documentacéo sobre os procedimentos;
Documentacgao que trata no caso de servigcos prestados no exterior;
f) Os contratos de prestagédo de servigos relevantes de processamento,

11.15 CONSIDERAGOES FINAIS
Essa Politica sera revisada em periodicidade de dois anos ou quando

O O O T O
N N = N N

mudancgas significativas exigirem.
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12 DIVULGAGAO DA POLITICA DE SEGURANGCA CIBERNETICA
Para divulgagao desta politica a instituicao adotara as seguintes agoes:

e Divulgacdo a todos os colaboradores da instituicdo e as empresas prestadoras
de servicos a terceiros, de forma acessivel e em nivel de detalhamento
compativel com as fungdes desempenhadas e com a sensibilidade das
informacoes.

¢ Divulgacédo ao publico, na pagina da instituicao na internet, do resumo contendo
as linhas gerais desta politica.

13 COMPROMETIMENTO DA ALTA ADMINISTRAGAO

Ao aprovar esta Politica de Seguranga Cibernética, a Diretoria da instituigao firma
um compromisso para com a melhoria continua dos procedimentos relacionados
com a seguranga cibernética, buscando sempre se manter em conformidade com
as normas e regulamentos aplicaveis, sendo guiada pelos principios, diretrizes e
praticas aqui adotadas para assegurar a confidencialidade, a integridade e a
disponibilidade dos dados da instituicdo ou dos sistemas de informacao por ela
utilizados.

14 VIGENCIA E REVISAO

Esta politica tera vigéncia a partir da data de aprovacédo pela Diretoria, e sera
revisada e documentada anualmente ou a qualquer momento para se adequar a
alteragdes regulatorias ou outras obrigagdes legais.

15 APROVAGAO DA POLITICA

Esta politica foi aprovada pela Diretoria em 26 de agosto de 2022, conforme Ata em
anexo.
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RIRC - Relatorio de Incidente de Risco Cibernético ANUAL

RIRC N° 12022

( ) Gravissimo ( ) Grave (

)

CODIGO DE IMPACTO: Medio

( ) Baixo ( ) Muito Baixo
Descrigao:

Data Inicio:
Periodo em que ocorreu o Incidente

Data Fim:

( ) Confidencialidade ( )
Tipo de Impacto (s): Integridade

( ) Disponibilidade

Origem da Ocorréncia:

Responsaveis Comunicados:
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Detalhamento do Incidente

<informar a categoria do incidente. Ex.: Alteragdo ndo planejada, Ataque DDoS, Ndo

Conformidade com a PSI, etc>

<descrever o que ocorreu, extensdo e impactos do incidente, bem como detalhar
as causas do incidente, areas envolvidas na investigacdo do incidente, etc>

Tratamento do Incidente

<descrever agbes executadas para contengdo e/ou contorno do problema/incidente,
equipes/pessoas envolvidas. Atentar ao fato de que determinadas acdes de
contengdo/contorno podem demandar sua prévia comunicagéao.

Analise e Encerramento do Incidente

<descrever se necessarias outras acoes e recursos necessarios para finalizar o
tratamento do incidente e/ou para evitar que o incidente volte a ocorrer, informando, se
possivel, prazos e responsaveis para execug¢éo.> <licbes aprendidas>

<informar identificador do chamado/problema vinculado ao incidente, se houver>

Considerar também a necessidade de:

0 reversao da solugao de controle/contorno

0 implementagdo de uma corre¢éo para a causa-raiz do problema;
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0 implantagdo de um novo servigo/sistema;

0 substituicdo do ativo/sistema afetado;

<Informar conclusées devidas caso teste de estresse e futuras alteragées>

Acionamento do Plano de Continuidade

O Sim

0 Nao

Reporte aos Orgdos de Controle/Registro
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0 BACEN
0 ABSCM

Assinatura dos Envolvidos
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ATA DE REUNIAO

Data e Horario: 26 de agosto de 2022 - 9h:30. Local: Rua dos Mundurucus 3100,
sala 1303, Cremacao, CEP 66040-033, Beléem Para. Na sede da SOCRED S.A.
— SOCIEDADE DE CREDITO AO MICROEMPREENDEDOR E A EMPRESA DE
PEQUENO PORTE S.A.

Participantes: RAIMUNDO NONATO NOGUEIRA DA COSTA - NAYARA
NOGUEIRA DA COSTA

Assuntos tratados na reunido:

1. Aprovagdo da Politica de Seguranga Cibernética, versdo 2, conforme
Resolucao vigente 4893/2021.

Da Aprovacao

Os arquivos com o Conteudo da Politica de Seguranca Cibernética
detalhando a composicdo, objetivo Diretrizes, funcionamento e
responsabilidades foram disponibilizados com a devida antecedéncia para
Diretoria e ap6s conhecimento prévio de seu conteudo, bem como a devida
deliberacdo acerca da respectiva Politica e documentos anexos, todos os
documentos foram aprovados sem ressalvas.

Nada mais havendo a tratar, a Ata sera encaminhada por correio
eletrénico dos participantes para a coleta das assinaturas por meio eletrénico
caso nao haja possibilidade de coleta fisica.

Belém/PA, 26 de agosto de 2022.
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